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PRINCE 密码算法的差分−线性分析 
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摘  要：PRINCE 是一个低时延轻量级分组密码算法，广泛应用于各种资源受限设备。PRINCE 使用 FX

结构，其核心部件是 PRINCEcore。差分−线性分析是一种经典分析方法，它将差分分析和线性分析结合

起来，使用短的高概率差分特征和线性特征来攻击密码算法。研究了 PRINCEcore 的差分−线性分析，使

用 2 轮差分−线性区分器攻击 4 轮 PRINCEcore，需要 26 个选择明文，时间复杂度为 214.58 次 4 轮加密。对

于 6 轮和 7 轮 PRINCEcore 的差分−线性分析，数据复杂度分别为 212.84 和 229.02 个选择明文，时间复杂度

分别为 225.58和 241.53。 
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Abstract: PRINCE is a low-latency lightweight block cipher, which is widely used in a lot of resource constrained 

devices. It is based on the FX construction and the core component is PRINCEcore. Differential-linear cryptanalysis 

is a classical cryptographic technique, which combines differential cryptanalysis and linear cryptanalysis together. 

Short differential characteristics and linear characteristics with high-probability were concatenated to break the ci-

pher. Differential-linear cryptanalysis were applied to attack PRINCEcore. Using 2-round differential-linear distin-

guisher, 4-round PRINCEcore can be broken with 2
6 chosen plaintext and 214.58 encryption. For 6-round and 7-round 

PRINCEcore, the data complexity is 212.84 and 229.02 respectively, and the time complexity is 225.58 and 241.53.  
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1  引言 

PRINCE算法[1]是Borgho等在ASIACRYPT2012
年会上提出的轻量级分组密码，它具有非常低的

硬件实现代价，可以广泛应用于各种资源受限

环境。PRINCE 算法的重要特性是时延非常低，

它能够在一个时钟周期内完成一次加密或解

密运算，是专门为低时延应用而设计的分组 
密码。 

PRINCE 算法采用 FX 结构[2]，由一个核心算

法 PRINCEcore和两个白化密钥组成，其安全性主

要依赖于 PRINCEcore 的安全性。PRINCEcore 是一

个 SPN 型分组密码，它采用对称结构，具有加解

密相似性，将加密密钥异或常数 α，使用该密钥

进行加密即可实现解密过程（α反射性质）。 
自 PRINCE 算法被提出以后，其就受到了密

码学界和工业界的广泛关注，目前学术界发表了

许多分析 PRINCE 算法安全性的文章。在 FSE 2013
年会上，Jean 等[3]首次给出了对 PRINCE 算法的

第三方分析结果，他们提出了对约减轮数的

PRINCE 版本的积分攻击以及对 PRINCE 全轮的

相关密钥攻击和时间−存储−数据折中攻击。2013
年，Soleimany等[4]研究了 PRINCE的 α反射性质，

以及 α的取值对 PRINCE 安全性的影响，对于某

些特定的 α值，他们提出了对 PRINCE 全轮的密

钥恢复攻击。在 CRYPTO 2013 年会上，Canteaut
等[5]使用 Sieve-in-the-Middle 技术攻击了 8 轮

PRINCE。在 FSE 2014 年会上，Canteaut 等[6]利

用多差分分析方法攻击了 10 轮 PRINCE，他们同

时研究了 PRINCE 算法族中 S 盒的选择对于安全

性的影响。在 FSE 2015 年会上，Derbez 等[7]使用

中间相遇攻击分析 10 轮 PRINCE。 
虽然理论分析能够加深人们对于 PRINCE 算

法的安全性和设计原理的理解，但来自工业界的

研究人员和工程师更关注 PRINCE 的实际攻击。

为了鼓励密码学者对 PRINCE 算法开展实际攻

击，算法设计者在 2014 年发起了 PRINCE 挑战[8]

（PRINCE challenge），该挑战共包含 3 轮，第三

轮评估在 2016 年结束。PRINCE 挑战提供了两种

场景：选择明文和已知明文。选择明文场景提供

220 个选择明/密文，已知明文场景提供 230 个已知

明文，要求分析者使用尽可能少的选择或已知明

文对算法进行攻击。对于每一种场景，根据攻击

的轮数，设计者分别设置了 5 项挑战，最终的分

析结果公布在其网站上[8]。 
本文研究 PRINCE 算法在差分−线性攻击模

型下的安全性，给出了对 4 轮、6 轮和 7 轮

PRINCEcore 的实际攻击，攻击的数据复杂度分别

为 26、212.84 和 229.02，时间复杂度分别为 214.58、

225.58 和 241.53。本文的分析结果与公开文献的对比

如表 1 所示[9-14]。 

2  差分−线性分析 

差分分析和线性分析是两种最有效的密码分

析技术，它们给出了许多分组密码目前已知的最

优分析结果。因此，抵抗差分分析和线性分析已

经成为分组密码的一个基本设计准则。 
差分分析是 Biham 和 Shamir[15]在 1990 年提

出的一种分析方法，它研究一个特定的明文差分

在整个加密过程中的传播特性。差分分析使用一

条高概率的差分（或差分特征）将分组密码和随

机置换区分开，并在此基础上进行密钥恢复。差

分概率的定义如下。 
定义 1 （差分概率）。设 2

nP∈F 为分组密码

E 的输入明文， 2, nα β ∈F 分别表示输入差分和输

出差分，则差分α β→ 的概率定义为 

 ( ) ( ) ( ){ }r rP P E P E Pα β α β→ = ⊕ ⊕ = （1） 

线性分析是 Matsui[16]在 1993 年的欧洲密码

学年会上提出的，它研究一组明文比特和密文

比特之间的线性近似关系。线性分析使用一条

高偏差的线性近似来区分分组密码和随机置

换，并在此基础上恢复密钥。线性近似的偏差

定义如下。 
定义 2（线性近似的偏差）。设 2

nP∈F 为分组密

码 E的输入明文， 2, nμ ν ∈F 分别表示输入掩码和输

出掩码，则线性近似 ( )P E Pμ ν⊕ 的偏差定义为 

 ( ){ },
10
2rP P E Pμ νε μ ν= ⊕ = −  （2） 

差分分析和线性分析成功的关键是寻找

一条长的高概率的差分（差分特征）和高偏差

的线性近似（线性特征），因此，只要保证分
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组密码中不存在这种长的差分和线性近似，就

能保证其抵抗差分分析和线性分析。在很多情

况下，短的差分和线性近似仍然可以用于攻击

分组密码。 
1994 年，Langford 和 Hellman[17]提出了差分−

线性分析方法，第一次将差分分析和线性分析结合

起来。差分−线性分析的基本思想是：将分组密码E
分成两个子密码 0E 和 1E ，即 1 0E E E= ，其中 0E
存在一条概率为 1 的截断差分， 1E 存在一条高偏差

的线性近似。通过将 E0的差分和 E1的线性近似结

合起来，分析者可以攻击整个分组密码E。 
2002 年，Biham 等[18]提出了一个增强版本的

差分−线性分析，通过对 0E 使用高概率的截断差

分，并且对输出对的奇偶性增加一些额外假设，

提高了差分−线性分析攻击的轮数。随后，Liu
等[19]对 1E 使用多重线性近似提高了近似的偏差，

降低了差分−线性分析的数据复杂度。Lu[20]提出了

差分−线性分析的一种改进方法，该方法只需使用

Langford和Hellman的两个默认假设，减少了Biham
等方法的假设数量，进一步扩大了差分−线性分

析的应用范围。2014 年，Blondeau 等[21]使用差

分分析和线性分析之间的理论关系[22-23]，给出

了计算差分−线性近似的偏差的一个精确公式，

该公式只需要一个假设，即两个子密码 0E 和 1E

相互独立。 
Bar-on 等[24]研究了差分−线性分析中两个子

密码之间的依赖性对于分析结果的影响，并提出

了一个新的分析工具：差分−线性连接表（DLCT，
differential-linear connectivity table）。DLCT 考虑

了两个子密码之间的依赖性，这使差分−线性分析

的效率更高、应用范围更广。 
定义 3（差分−线性连接表）。设 2 2: n mS →F F 是

一个向量布尔函数，S的 DLCT 是一个 2 2n m× 的

表，它的行对应 S的输入差分，列对应 S的输出

掩码。对于 2
nα ∈F ， 2

mλ ∈F ，DLCT 中的项 ( , )α λ

定义为 

 ( ){ } 1DLCT ( )
2S rP S x S xλ λ α= = ⊕ −  （3） 

使用 DLCT，分组密码 E分成 3 个子密码 0E ′、

mE 和 1E ′，即 1 0mE E E E′ ′= ，其中 E′存在差分

α β→ ，Em 包含 DLCT， 1E ′包含剩余的线性近

似 μ ν→ 。假设 0E ′的差分概率为 ( )rP α β→ ， 1E ′
的线性近似的相关性系数为 , ,2cμ ν μ νε= ，那么差

分−线性近似的偏差为 

 ( ) 2
, ,

,

DLCT ( , )r SP cα ν μ ν
β μ

ε α β β μ= →∑  （4） 

3  PRINCE 密码算法简介 

PRINCE 算法[1]是一个 64 bit 的分组密码，支

持 128 bit的密钥长度，迭代轮数为 12轮。PRINCE
算法采用 FX 构造：在核心算法 PRINCEcore 的两

端分别加上一个白化密钥。PRINCE 的内部状态

可以表示为一个 4 4× 的矩阵，矩阵中的每一个元

表 1  PRINCEcore 的分析结果比较 
Table 1  Comparison of the cryptanalysis of PRINCEcore 

攻击轮数 攻击类型 数据复杂度 时间复杂度 存储复杂度 参考文献 

4 积分分析 24 28 24 文献[3] 

4 差分−线性分析 26 214.58 212 本文 

5 混合差分分析 214 223.68 28 文献[9] 

6 积分分析 216 230 216 文献[3] 

6 差分分析 248 256.26 248 文献[10] 

6 差分−线性分析 212.84 225.58 216 本文 

7 截断差分分析 250 248.2 222.6 文献[11] 

7 差分−线性分析 229.02 241.53 216 本文 

8 中间相遇攻击 253 253 228 文献[12] 

9 不可能差分分析 261.2 254.3 217.7 文献[13] 

12 Biclique 攻击 232 262.69 28 文献[14] 
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素为 4 bit 值。128 bit 的密钥 k 被分成两个 64 bit
的子密钥 0k 和 1k ，即 0 1k k k= ，其中 0k 生成另一

个子密钥 0 0 0( 1) ( 63)k k k′ = ⊕ ， 0k 和 1k ′用作

白化密钥， 1k 用作核心算法 PRINCEcore的加密密

钥。PRINCE 的结构如图 1 所示。 
PRINCEcore是 PRINCE 算法的核心，它本身

也是一个 SPN 型分组密码，共迭代 12 轮。

PRINCEcore 具有对称结构，它的中间两轮是对合

的，剩余 10 轮除了使用不同的轮常数，前、后 5 轮

互为逆变换。PRINCEcore 的轮函数可以表示为

ARK ARC SRR M S′= ，包括以下 5 个变

换：S 盒层、变换矩阵 ′M 、行移位 SR、轮常数

加 ARC、轮密钥加 ARK。 
（1）S 盒层 
S 盒层使用 16 个完全相同的 4 bit S 盒，S 盒

的变换过程如表 2 所示。 
（2）变换矩阵M' 
PRINCEcore的变换矩阵是一个64 64× 的二元对

角型对合矩阵 0 1 1 0ˆ ˆ ˆ ˆdiag( , , , )M M M M′ =M ，其中

0M̂ 和 1M̂ 分别是16 16× 的二元对合矩阵。 0M̂ 和
1M̂ 定义为 

 

2 30 1

3 01 20

2 3 0 1

3 0 1 2

ˆ

M MM M
M MM M

M
M M M M
M M M M

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦  

 

1 2 3 0

2 3 0 11

3 0 1 2

0 1 2 3

ˆ

M M M M
M M M M

M
M M M M
M M M M

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦  

其中 

 0

0 0 0 0
0 1 0 0
0 0 1 0
0 0 0 1

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

M 1

1 0 0 0
0 0 0 0
0 0 1 0
0 0 0 1

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

M  

 2

1 0 0 0
0 1 0 0
0 0 0 0
0 0 0 1

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

M 3

1 0 0 0
0 1 0 0
0 0 1 0
0 0 0 0

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

M  

（3）行移位 SR 
PRINCE 使用和 AES 相同的行移位，即将状

 
图 1  PRINCE 的结构 

Figure 1  The structure of PRINCE 

表 2  PRINCE 的 S 盒 
Table 2  The S-box of PRINCE 

x 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

S(x) B F 3 2 A C 9 1 6 7 8 0 E 5 D 4 
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态的第 i 行循环左移 i 个位置， 0 3i≤ ≤ 。 
（4）轮常数加 ARC 
64 bit的状态与 64 bit的轮常数RCi 进行按位

异 或 ， 轮 常 数 RCi 满 足 11RC RCi i α−⊕ = ，

0 11i≤ ≤ 。 
（5）轮密钥加 ARK 
64 bit 的状态与 64 bit 的轮密钥 1k 进行按位

异或。 
因为 PRINCEcore 具有对称结构， ′M 是对

合矩阵，并且轮常数满足 11i iRC RC α−⊕ = ，所

以 PRINCE 在密钥 k 下的解密过程等于在密钥

k α⊕ 下的加密，即 ' '
0 0 1 0 0 1( ) ( )

( )( )
k k k k k k

D E
α⊕

⋅ ⋅＝ ，这

种性质被称为α 反射性质。由于具有α 反射性质，

PRINCE 可以使用相同的电路完成加、解密。 

4  PRINCE 算法的差分−线性分析 

设 PRINCEcore的明文为 0 1 15P P P P= ，密

钥为 0 1 15
1 1 1 1k k k k= ，密文为 0 1 15C C C C= ，

内部状态为 0 1X X X=  15X ， iP 、 1
ik 、 iC 、

(0 15)iX i≤ ≤ 均表示 4 bit 值。内部状态可以表

示为 4 4× 的矩阵。 

 

0 4 8 12

1 5 9 13

2 6 10 14

3 7 11 15

X X X X
X X X X
X X X X
X X X X

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

X  

对 PRINCE 进行差分−线性分析，首先需要

构造 S 盒的差分分布表和线性近似表，然后寻找

高概率的差分特征和高偏差的线性特征，通过

DLCT 将差分特征和线性特征连接起来，得到差

分−线性区分器。S 盒的差分分布表和线性近似表

分别如表 3 和表 4 所示。 
从差分分布表中，可以得到输入差分 0x1α =

经过 S 盒传播到输出差分 0x1β = 的概率为

( ) 20x1 0x1 2rP −→ = 。通过查线性近似表可知，输

入掩码 0x2μ = 经过 S盒传播到输出掩码 0x2ν =

的偏差为 2
0 2,0 2 2x xε −= − 。 

PRINCEcore 的中间两轮 midR 由 S 盒层、矩阵

变换层和 S 盒层的逆变换 1
midR S S− ′= M 构

成 ， 由 于 矩 阵 变 换 使 用 了 对 角 分 块 矩 阵
0 1 1 0ˆ ˆ ˆ ˆdiag( , , , )M M M M′ =M ，因此任意两列内部

状态的矩阵乘法是相互独立的，可以将中间两轮

看作 4 个 16 bit 的大 S 盒变换。将 PRINCEcore 每

一列中 4 个 4 bit S 盒的并置记为S，其逆变换为
1−S ，因为 ′M 中使用了两个子矩阵 0M̂ 和 1M̂ ，

所以可以构造两个大 S 盒 BS ：①  0 =BS  
1 0M̂−S S ；② 1 1

1 M̂−=BS S S。对于给定

的输入差分α 和输出掩码ν ，可以根据式②计

算 0BS 和 1BS 的差分−线性偏差DLCT ( , )α νBS 。 
4.1  4 轮 PRINCEcore的差分−线性分析 

使用 2 轮差分−线性区分器可以攻击 4 轮

PRINCEcore，假设要攻击 PRINCEcore的中间 4 轮，

使用偏差为 0.5 的差分−线性区分器。设中间两轮

midR 的输入差分为 0x0100,0000,0000,0000α = ，

输出掩码为 0x0000,2000,0000,0000ν = ，对于任

意输入 x， mid( ) { ( )r rP P R xα ν ν→ = =  mid (R xν ⊕  
) 1}α = ，因此差分−线性偏差为 , ( )rPα νε α ν= → −  

0.5 0.5= 。差分−线性分析过程如图 2 所示。 
攻击过程如下。 
（1）随机选择 52 个明文 , 0 ,1i i iP P P=  

5
,15 ( 0, ,2 1)iP i = − ，加密得到相应的密文

,0 ,1 ,15i i i iC C C C= 。 

（2）设置 122 个计数器 12CT ( 0, ,2 1)i i = − ，

并将其初始化为 0。 
（3）对于每一个明文 iP ，猜测密钥 4

1k 、 6
1k

和 7
1k 。 

① 对于它们的每一个可能取值，使用密钥
4 6 7

1 1 1( , , )k k k 异或明文单元 ,4 ,6 ,7( , , )i i iP P P ，得到中间

状态值 ,4 ,6 ,7( , , )i i iX X X ，分别对其进行 ( ) 0 1S X x⊕

运算，对计算结果求 1S − 并异或相应轮密钥，得到相

应的明文单元 * * *
,4 ,6 ,7( , , )i i iP P P 。令 *

,0 ,3i i iP P P=  
* * *
,4 ,5 ,6 ,7 ,8 ,15i i i i i iP P P P P P ，加密 *

iP 得到相应

密文 * * * *
,0 ,1 ,15i i i iC C C C= 。 

② 对于每一个密文对 *( , )i
iC C ，使用密钥

4 6 7
1 1 1( , , )k k k 分别对 ,4 ,6 ,7( , , )i i iC C C 和 * * *

,4 ,6 ,7( , , )i i iC C C
进行异或和 S 运算，得到中间状态值 ,4 ,6 ,7( , , )i i iY Y Y

和 * * *
,4 ,6 ,7( , , )i i iY Y Y 。 

③ 判 断 ,4 ,6 ,70 2( )i i ix Y Y Y⊕ ⊕ 与 * *
,4 ,60 2( i ix Y Y⊕  

*
,7 )iY⊕ 是否相等，如果相等，将相应的密钥计数

器加 1。 
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（4）取值最大的计数器对应的部分密钥为正

确候选密钥。通过构造其他列对应的差分−线性区

分器，可以恢复剩余密钥。 
复杂度分析：① 数据复杂度，上述攻击共需

表 3  PRINCE 算法 S 盒的差分分布 
Table 3  The difference distribution of S box of PRINCE 

 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

1 0 2−2 0 0 2−3 0 2−3 0 2−2 2−3 0 2−3 0 0 0 0 

2 0 2−3 0 2−2 0 0 0 2−3 2−3 0 0 0 0 2−2 2−3 0 

3 0 0 0 0 0 2−3 2−3 0 2−3 2−3 2−3 2−3 2−3 0 0 2−3 

4 0 2−3 2−3 2−2 2−3 2−3 0 0 2−3 0 2−3 0 0 0 0 0 

5 0 0 2−3 2−3 0 2−3 0 2−3 0 2−3 0 2−3 2−3 2−3 0 0 

6 0 0 2−3 2−3 0 2−3 2−3 0 0 2−3 0 2−3 0 0 2−2 0 

7 0 0 2−3 0 0 0 2−3 0 2−3 0 2−2 0 0 2−3 2−3 2−3 

8 0 0 2−3 0 2−2 2−3 0 0 2−3 2−3 0 2−3 0 2−3 0 0 

9 0 0 2−3 2−3 0 0 0 0 0 2−3 2−3 0 2−2 2−3 0 2−3 

10 0 0 0 2−3 2−3 2−2 0 2−2 2−3 0 0 0 0 0 0 2−3 

11 0 2−3 0 0 2−2 0 0 2−3 0 0 0 2−3 2−3 0 2−3 2−3 

12 0 2−2 0 0 0 2−3 2−3 0 0 0 2−3 2−3 2−3 0 2−3 0 

13 0 2−3 0 0 0 0 0 2−3 0 2−2 2−3 0 0 2−3 2−3 2−3 

14 0 0 2−3 0 0 0 2−2 2−3 0 0 0 2−3 2−3 2−3 0 2−3 

15 0 0 2−3 0 2−3 0 2−3 2−3 0 0 2−3 0 2−3 0 2−3 2−3 

表 4  PRINCE 算法 S 盒的线性近似表 
Table 4  The linear approximation table of S box of PRINCE 

 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

0 2−1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

1 0 0 −2−3 −2−3 2−3 −2−3 0 2−2 −2−2 0 −2−3 2−3 −2−3 −2−3 0 0 

2 0 0 −2−2 0 −2−2 0 0 0 −2−3 −2−3 2−3 −2−3 −2−3 2−3 2−3 2−3 

3 0 2−2 −2−3 −2−3 2−3 −2−3 0 0 2−3 2−3 2−2 0 0 0 2−3 −2−3

4 0 0 −2−2 2−2 2−3 2−3 2−3 2−3 2−3 2−3 −2−3 −2−3 0 0 0 0 

5 0 0 2−3 2−3 0 −2−2 −2−3 2−3 2−3 −2−3 0 −2−2 −2−3 −2−3 0 0 

6 0 −2−2 0 0 −2−3 −2−3 2−3 −2−3 0 2−2 0 0 −2−3 −2−3 2−3 −2−3

7 0 0 2−3 −2−3 0 0 −2−3 2−3 0 2−2 −2−3 −2−3 0 2−2 2−3 2−3 

8 0 −2−3 −2−3 0 2−2 −2−3 −2−3 −2−2 −2−3 0 0 −2−3 2−3 0 0 2−3 

9 0 −2−3 0 2−3 2−3 0 −2−3 0 2−3 0 2−3 2−2 −2−2 2−3 0 2−3 

10 0 2−3 2−3 2−2 0 2−3 −2−3 0 −2−2 2−3 2−3 0 0 −2−3 2−3 0 

11 0 −2−3 0 −2−3 2−3 2−2 −2−3 0 0 −2−3 0 −2−3 −2−3 0 2−3 −2−2

12 0 −2−3 −2−3 0 −2−3 0 −2−2 2−3 0 2−3 2−3 0 2−3 0 −2−2 −2−3

13 0 −2−3 0 2−3 0 −2−3 0 2−3 0 −2−3 0 2−3 2−2 2−3 2−2 −2−3

14 0 −2−3 2−3 0 2−3 0 2−2 2−3 −2−3 0 2−2 −2−3 0 2−3 −2−3 0 

15 0 2−3 0 2−3 0 −2−3 0 −2−3 −2−3 0 −2−3 0 −2−3 2−2 −2−3 −2−2
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要 52 个选择明文对，因此数据复杂度为 62 个选择

明文；② 时间复杂度，对 52 个明文对进行加密

共需要 62 次 4 轮 PRINCEcore加密运算；对于 122 个

密钥猜测值，分别对明、密文对进行 3 次 S 盒运

算，共需要 12 5 2 14.5832 2 2 2
16 4

× × × =
×

次 4 轮

PRINCEcore加密运算（假设每一轮加密需要 16 个

S 盒运算），因此时间复杂度为 6 14.58 14.582 2 2+ ≈ 次

加密运算；③ 存储复杂度，存储 122 个计数器需

要 122 个存储单元，存储复杂度为 122 。 
4.2  6 轮 PRINCEcore的差分−线性分析 

6 轮 PRINCEcore 的差分−线性攻击仍然可以

使用 2 轮差分 −线性区分器，假设要攻击

PRINCEcore 的中间 6 轮，使用偏差为 0.047 的差

分−线性区分器。设中间两轮 midR 的输入差分为

0x1000,0000,0010,0100α = ， 输 出 掩 码 为

0x2000,0002,0000,0200ν = ，由于 midR 中任意两

列的变换是相互独立的，因此可以将 midR 中的每

一列变换看作一个大 S 盒。计算每一个大 S 盒的

差分−线性偏差 ( ) 2.42DLCT 0x1000,0x2000 2−=BS ，

( ) 1DLCT 0x0000,0x0002 2−=BS ， DLCT 0x0010,（BS  
10x0000 2−=） ， ( ) 3DLCT 0x0100,0x0200 2−=BS ，

使用堆积引理可以得到 midR 的差分−线性偏差为
4.42

, 2α νε −= 。差分−线性分析过程如图 3 所示。 

攻击过程如下。 
（1）随机选择 11.842 个明文 ,0 ,1i i iP P P=  

11.84
,15 ( 0, ,2 1)iP i = − ，加密得到相应的密文

,0 ,1 ,15i i i iC C C C= 。 

（2）设置 162 个计数器 16CT ( 0, ,2 1)i i = − ，

并将其初始化为 0。 
（3）对于每一个明文 iP，猜测密钥 0

1k 、 1
1k 、

2
1k 和 3

1k 。 

① 对于它们的每一个可能取值，使用密钥
0 1 2 3
1 1 1 1( , , , )k k k k 对明文单元 ,0 ,1 ,2 ,3( , , , )i i i iP P P P 加密一

轮，得到中间状态 ,0 ,1 ,2 ,3( , , , )i i i iX X X X 。使用 0
1k 异

或 ,0iX 得到 0
1 ,0iU k X= ⊕ ，然后进行 ( ) 0 1S U x⊕ 运

算，对计算结果求 1S − 并使用相同密钥解密一轮，

得 到 相 应 的 明 文 单 元 * * * *
,0 ,1 ,2 ,3( , , , )i i i iP P P P 。 令

* * * * *
,0 ,1 ,2 ,3 ,4 ,15i i i i i i iP P P P P P P= ，加密 *

iP 得到

相应密文 * * * *
,0 ,1 ,15i i i iC C C C= 。 

② 对于每一个密文对 *( , )i
iC C ，使用密钥

0 1 2 3
1 1 1 1( , , , )k k k k 分 别 对 ,0 ,1 ,2 ,3( , , , )i i i iC C C C 和

* * * *
,0 ,1 ,2 ,3( , , , )i i i iC C C C 解密一轮，得到中间状态值

,0 ,1 ,2 ,3( , , , )i i i iY Y Y Y 和 * * * *
,0 ,1 ,2 ,3( , , , )i i i iY Y Y Y ，然后分别对

,0iY 和 *
,0iY 进行轮密钥加，得到V 和 *V ，最后进行

S运算，相应结果记为 ( )Z S V= 和 * *( )Z S V= 。 

③ 判断 0x2 Z⋅ 与 *0x2 Z⋅ 是否相等，如果相

等，将相应的密钥计数器加 1。 
（4）取值最大的计数器对应的部分密钥为正

确候选密钥。通过构造其他列对应的差分−线性区

分器，可以恢复剩余密钥。 
复杂度分析：① 数据复杂度，上述攻击共需

图 2  4 轮 PRINCEcore 的差分−线性分析 
Figure 2  Differential-linear cryptanalysis of 4-round PRINCEcore 
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要 11.842 个选择明文对，因此数据复杂度为 12.842 个

选择明文；② 时间复杂度，对 11.842 个明文对进

行加密共需要 12.842 次 6 轮 PRINCEcore 加密运算；

对于 162 个密钥猜测值，分别对明、密文对进行

5 次 S 盒运算，共需要 16 11.842 2⋅ ⋅ 2 25.5852 2
16 6

=
×

⋅

次 6 轮 PRINCEcore 加密运算（假设每一轮加密需

要 16 个 S 盒运算），因此时间复杂度为
12.84 25.58 25.582 2 2+ ≈ 次加密运算；③ 存储复杂度，

存储 216 个计数器需要 216 个存储单元，存储复

杂度为 216。 
4.3  7 轮 PRINCEcore的差分−线性分析 

使用 3 轮差分−线性区分器可以攻击 7 轮

PRINCEcore，设 7 轮 PRINCEcore由 3 轮加密函数、

中间两轮变换 midR 和 2 轮解密函数构成。3 轮差

分−线性区分器由 1 轮差分和 midR 的 DLCT 构成，

设 1 轮差分特征的输入差分为 0x1000,α =  
0000,0010,0100 ，输出差分为 β ，差分概率为

( )rP α β→ 。 midR 的输入差分为 β ，输出掩码为

0x0000,2000,0000,0000ν = ，其差分−线性偏差

为 , DLC ( , )) T(rPα ν
β

ε α β β ν= →∑ BS 。通过遍历输

入差分为 α的所有可能的 1 轮差分特征，可以得

到，3 轮差分−线性区分器的偏差为 12.51
, 2α νε −= 。

差分−线性分析过程如图 4 所示。 
7轮 PRINCEcore的差分−线性攻击过程与 6轮

类似，这里不再详细描述，下面给出复杂度分析。 
复杂度分析：① 数据复杂度，上述攻击共需

要 28.022 个选择明文对，因此数据复杂度为 29.022 个选

择明文；② 时间复杂度，对 28.022 个明文对进行

加密共需要 29.022 次 7 轮 PRINCEcore 加密运算；对

于 162 个密钥猜测值，分别对明、密文对进行 5 次

S 盒运算，共需要 16 28.02 22 2 2⋅ ⋅ ⋅
 

41.535 2
16 7

=
×

次

7 轮 PRINCEcore 加密运算，因此时间复杂度为
29.02 41.53 41.532 2 2+ ≈ 次加密运算；③ 存储复杂度，

存储 162 个计数器需要 162 个存储单元，存储复杂

度为 162 。 

图 3  6 轮 PRINCEcore 的差分−线性分析 
Figure 3  Differential-linear cryptanalysis of 6-round PRINCEcore 
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5  实验结果 

本文通过实验验证了 4 轮、6 轮和 7 轮

PRINCEcore的差分−线性区分器的偏差，使用的实

验平台为PC机（CPU为 Intel Core i3-6100 3.7 GHz，
内存为 8 GB），程序使用 C++编程语言实现，在

VS2010 软件中进行测试。对于 4 轮 PRINCEcore，

随机选择 202 个明文对，每一对明文经过第 1 轮 S
盒层的输出差分为 0x0000,1011,0000,0000 。使用

100 个随机密钥值进行加密，密文对沿解密方向

经 过 S 盒 层 ， 计 算 输 出 对 在 掩 码

0x0000,2022,0000,0000 下奇偶性相等的概率及

偏差。实验结果显示，在每一个随机密钥下，差

分−线性区分器的偏差均为 0.5，与理论结果相同。 
6 轮和 7 轮 PRINCEcore 的验证过程类似，随

机选择 202 个明文对，每一对明文经过第 2 轮 S
盒层的输出差分为 0x1000,0000,0000,0000 。使用

100 个随机密钥值进行加密，密文对沿解密方向

经过第 2 轮 S 盒层，计算输出对在掩码

0x2000,0000,0000,0000 下奇偶性相等的概率及

偏差。最后计算在 100 个随机密钥下，差分−线性

区分器的平均偏差。实验结果显示，6 轮差分−线
性区分器的平均偏差为 4.412− ，7 轮差分−线性区分

器的平均偏差为 12.782− ，与理论分析结果一致。 

6  结束语 

本文研究了 PRINCE 算法在差分−线性分析

下的安全性，给出了 4 轮、6 轮和 7 轮 PRINCEcore

的差分−线性攻击。使用 2 轮差分−线性区分器，

可以攻击 4 轮和 6 轮 PRINCEcore，其数据复杂度

图 4  7 轮 PRINCEcore 的差分−线性分析 
Figure 4  Differential-linear cryptanalysis of 7-round PRINCEcore 
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分别为 26 和 212.84 个选择明文，时间复杂度分别

为 212.59和 225.58 次 4 轮和 6 轮加密，存储复杂度

分别为 212 和 216。7 轮 PRINCEcore 的差分−线性攻

击需要使用 3 轮区分器，攻击的数据复杂度为

229.2个选择明文，数据复杂度为 241.53次 7轮加密，

存储复杂度为 216。通过本文分析可知，差分−线
性分析对于低轮数的 PRINCEcore 非常有效，攻击

的复杂度非常低，是一种实际的安全威胁。如何

扩展差分−线性分析的攻击轮数，是下一步要研究

的问题。 
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